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1. Propdsito

El propdsito de esta Politica es establecer directrices y requisitos para los perimetros de
seguridad, controles de ingreso y proteccidn fisica, con el fin de resguardar las areas donde se
almacena o procesa informacion sensible, o existan medios de procesamiento de informacion.

Ademas, se busca prevenir la pérdida, los dafios, el robo o el compromiso del equipamiento,
asi como la interrupcion a las operaciones de la organizacion.

Se incluye en esta politica el resguardo y trasporte de las fichas clinicas fisicas (en papel).

2. Alcance o ambito de aplicacion

La Politica es aplicable a todos los funcionarios de planta, contrata, honorarios, consultores,
practicantes y otros trabajadores, incluyendo las empresas que presten servicios en las
dependencias y oficinas del Hospital Carlos Van Buren.

Esta politica abarca los siguientes controles definidos en la norma NCh-ISO 27002:2013.
Controles de seguridad de la informacién:

e ALLOIOI Perimetro de seguridad fisica

e 11.01.02 Controles de acceso fisico

e 11.01.04 Proteccidn contra amenazas externas y del ambiente
e 11.01.05 Trabajo en areas seguras

e A.11.01.06 Areas de entrega y carga

e A.11.02.01 Ubicacién y proteccion del equipamiento

e A.11.02.02 Elementos de soporte

e A.11.02.03 Seguridad en el cableado

e 11.02.04 Mantenimiento del equipamiento

e 11.02.07 Seguridad en la reutilizacién o descarte de equipos

e A.11.02.08 Equipo del usuario desatendido

e A.11.02.09 Politica de escritorio y pantalla limpios (como referencia externa)
e A.08.03.03 Transferencia de medios fisicos
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3. Marco normativo

e NCh-I1SO27001:2013: Tecnologia de la informacién - Técnicas de seguridad - Sistemas de
gestién de la seguridad de la informacién — Requisitos.

e El Marco Juridico referido a los Sistemas de Seguridad de la Informacidn (SSl), publicado en
el portal del CSIRT del Ministerio del Interior.

o Decretos Supremos y Normas Internacionales de Seguridad de la Informacién y
Ciberseguridad:

o Ley N°19.628, de Proteccién de vida privada y datos personales.

o LeyN°®19.799, de firmas y documentos electrénicos. Ley N O 19.927, de Delitos de
Pornografia Infantil.

o Ley N°20.285 regula el principio de transparencia de la funcién publica y el derecho
de acceso a la informacion de los érganos de la Administracién del Estado.

o Ley N°21.180, de Transformacidn Digital del Estado.

o Ley N° 21.459, que Establece normas sobre Delitos Informaticos, deroga la Ley N O
19.223 y modifica otros cuerpos legales con el Objeto de Adecuarlos al Convenio de
Budapest.

o Decreto N O 83, 2004, Ministerio Secretaria General de la Presidencia, que aprueba
norma técnica para los érganos de la administracién del estado sobre seguridad y
confidencialidad de los documentos electrénicos.

o Decreto Supremo 47, del Ministerio de Vivienda y Urbanismo, Ordenanza general
de la ley General de Urbanismo y construcciones".

o Decreto 594, del Ministerio de Salud "Reglamento sobre condiciones sanitarias y
ambientales basicas en los lugares de trabajo"

o Decretos Supremos y Normas Internacionales de Seguridad de la Informacion y
Ciberseguridad

o Leyes relacionadas.

e Documentos relacionados:
o Politica de pantallas y escritorios limpios.
o Procedimiento de gestién de identidad y derechos de acceso.

4. Rolesy responsabilidades

o Jefe Tecnologias de la Informacién y Comunicaciones
o Debe disponer los controles y reglas de control de acceso.
o Autorizar los mecanismos de control para los dominios de seguridad definidos.
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o Aprobar medidas de control para las excepciones que permitan acceso directo
desde dominios “No Confiables” hacia servidores de produccién.

e Encargado de Seguridad de la Informacién
o Coordinar mecanismos de control para los dominios de seguridad definidos.

e Infraestructura TIC

o Esresponsable de la aplicacién operativa de esta politica.

5. Materias que aborda

e Accesos a las redes y a los servicios de la red.

e Controles de red.

e Seguridad de los servicios de red.

e Aseguramiento de servicios de aplicacién en redes publicas.

6. Directrices de la politica

6.1  Cumplimiento de la legislacion

Las medidas de control de acceso a la informacién definidas deben cumplir y ser consistentes
con lo dispuesto por las normas y requerimientos legales definidos en el documento “Normativa
del Sistema de Gestién de Seguridad de la Informacion”.

6.2  Definiciones asociadas a la Seguridad de las Telecomunicaciones

Las siguientes definiciones son especificas para el dmbito de seguridad de las
telecomunicaciones:

e SLA:esunacuerdo escrito entre un proveedor de servicio y su cliente con objeto de fijar
el nivel acordado para la calidad de dicho servicio en aspectos tales como: tiempo de
respuesta, disponibilidad horaria, documentacion disponible, personal asignado al
servicio, etc.
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6.3

6.3.1

6.3.2

WPA2: es un sistema para proteger las redes inaldmbricas (Wi-Fi) que utiliza la versién
certificada del estandar 802.11i. Fue creado para corregir las deficiencias del sistema
previo, WPA que carecia de algunas caracteristicas de seguridad que exigia el estandar
mencionado.

Red inaldmbrica: se refiere a la conexidon de nodos que se da por medio de ondas
electromagnéticas, sin necesidad de una red cableada o aldmbrica. En este tipo de red,
la transmisidn y la recepcidn se realizan a través de puertos.

Lineamientos minimos en Seguridad de las Telecomunicaciones
Gestidn en controles de red.

Las redes se deben gestionar, controlar su acceso y uso, para proteger la informacién
contenida en los sistemas y aplicaciones.
Todos los usuarios que accedan a la red deben contar con una identificacidn individual
Unica.
Todo acceso a servicios criticos debe ser validado y todo intento, exitoso o fallido, debe
ser registrado para su analisis posterior.
La red debe restringir accesos riesgosos, tales como:

o Mensajeria instantdnea.

o Descarga de archivos desde sitios peer to peer.

o Acceso a sitios de pornografia.

o Conexiones a sitios de streaming no autorizados.

Gestidn en seguridad de los servicios de red

e Los mecanismos de seguridad, los niveles del servicio (SLAs) y los requisitos de la gestion
de todos los servicios de red se deben identificar e incluir en los acuerdos de servicios de
red, ya sea que estos servicios sean prestados en forma interna o por terceros.

e Los puertos de configuracion y de diagndsticos de los dispositivos de la red de
comunicaciones deben ser protegidos de accesos no autorizados.
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6.3.3 Gestion en separacion y segmentacion de las redes.

e Se deben identificar los dominios o zonas de seguridad requeridos en la arquitectura de
la red de telecomunicaciones, permitiendo de esta forma establecer distintos niveles
de confianza.

e No se deben permitir accesos directos entre dominios no confiables, hacia un ambiente
productivo.

e Los grupos de servicios de informacidn, usuarios y sistemas de informacién se deben
separar en dominios o zonas de seguridad segun su criticidad para la institucién.

6.3.4 Gestion en proteccion en la transferencia de informacién

e Las politicas, procedimientos y controles de transferencia formal deben estar en efecto para
proteger la transferencia de la informacién mediante el uso de todos los tipos de
instalaciones de comunicacién necesarias.

e Los acuerdos deben considerar la transferencia segura de la informacién del negocio entre
la organizacion y terceros. Este tipo de conexiones, deben ser monitoreadas mediante
procesos definidos y controlados por revisiones periddicas.

e Se deben sefalar los niveles de proteccion adecuada al nivel de sensibilidad de la
informacidn transferida, acordando, por ejemplo, necesidad de cifrado y/o firma digital para
la transferencia.

6.3.5 Gestion en mensajeria electrdnica

e Se debe establecer una politica particular de acceso y uso del sistema correo electrénico
institucional (ver politica de proteccién de mensajes electrdnicos).

e Llainformacidn involucrada en la mensajeria electrénica debe ser debida y adecuadamente
protegida.

6.3.6 Gestidon en redes inaldmbricas

e Laincorporacidn de redes inalambricas no debe afectar el nivel de seguridad de la red de la
Institucidn y su acceso a las restantes redes debe ser controlado con el equipamiento que
resulte necesario.
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Las contrasefas a utilizar deben ser WPA2 o superior, con una composicidon robusta y
cambiadas de acuerdo con el estandar definido por la Institucidn.

Se debe mantener una ndmina de estos accesos inalambricos, con sus contrasefias,
ubicacidn y usuarios que la utilizan frecuentemente.

Estas redes deben constituir un dominio separado de las otras redes de la Institucién,
cuidando que su alcance no cubra zonas que queden fuera de su control.

Se debe establecer un sistema de monitoreo permanente de estas redes inaldambricas, con
la capacidad de alertar de eventos sospechosos.

El contenido de informacién de seguridad de cualquier acuerdo debe reflejar la sensibilidad de
la informacién involucrada.

6.3.7 Gestidon de auditorias

Se deben establecer revisiones periddicas de cumplimiento de los controles definidos y
establecidos, para asegurar la proteccidén contra el acceso de personas no autorizadas.

El Encargado de Seguridad de la Informaciéon / Encargado de Ciberseguridad son
responsable de establecer revisiones periddicas de cumplimiento de los controles definidos,
con el fin de proteger el acceso de personas no autorizadas.

6.3.8 Gestion en Acuerdos de confidencialidad o no divulgacién

Se deben identificar y revisar regularmente los requisitos de confidencialidad o acuerdos de
no divulgacion que reflejen las necesidades de proteccion de la informacion de la
Institucidn.

Se debe generar por la institucion, acuerdos de confidencialidad o NDA (non disclosure
agreement), documento base para cada tipo de acuerdo con terceros.

6.3.9 Aseguramiento de servicios de aplicacion en redes publicas

La informacidn relacionada a servicios de aplicacion que pasan por redes publicas debe ser
protegida de la actividad fraudulenta, disputas contractuales, y su divulgacién vy
modificacion no autorizada.
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7. Mecanismo de difusidon

La comunicaciéon de la presente politica se efectuard de manera que el contenido de la
documentacion sea accesible y comprensible para todos los usuarios, a lo menos se debera
hacer difusion mediante los siguientes canales:

e Publicacidn en la intranet del HCVB http://10.6.96.210/menu/login.php
e Correo informativo.

8. Excepciones al cumplimiento de la politica

Frente a casos especiales, el Comité de Seguridad de la Informacidn evaluard y podra establecer
condiciones puntuales de excepcidon en el cumplimiento de las presentes directrices, siempre

que no infrinja la legislacion vigente.

Toda excepcién debe ser documentada y generar un proceso de revisidén de la politica, que
determine si se deben agregar directrices en lo particular.


http://10.6.96.210/menu/login.php

